Project Automation

Ingegneria dei sistemi

POLITICA DELLA SICUREZZA DELLE INFORMAZIONI DI PA

Project Automation € consapevole che la tutela delle informazioni non sia solo un
elemento chiave per il proprio business, ma rappresenta altresi un fattore di
successo se integrata all'interno delle politiche di gestione per quanto riguarda
I’Azienda e inoltre nel gestire al meglio i rapporti tra PA ed i suoi Clienti.

Project Automation, tenendo in considerazione la missione e i valori di base
dell’Azienda, intende quindi sviluppare il proprio impegno per il miglioramento
continuo dei risultati nel campo della protezione e gestione della sicurezza delle
informazioni offrendo un servizio che consenta un utilizzo sicuro e continuo del
sistema SRI® (passaggio con il rosso, superamento dei limiti di velocita e gestione
delle Zone a Traffico Limitato) secondo quanto previsto dagli obblighi contrattuali
ed in conformita con le procedure per la continuita operativa.

Lo scopo della presente politica & proteggere, da tutte le minacce, interne o
esterne, intenzionali o accidentali, il patrimonio informativo del servizio di noleggio
di gestione e controllo dei sistemi di rilevamento infrazioni di Project Automation e
dei relativi Clienti.

In tal senso, Project Automation in coordinamento con le politiche di Qualita e
Sicurezza, si impegna a:

» mettere in atto e mantenere un efficace sistema di gestione della sicurezza delle
informazioni secondo i requisiti della norma UNI EN ISO 27001

> assicurare che le proprie attivita siano svolte in conformita con le vigenti
disposizioni di legge

» utilizzare in modo razionale ed efficiente le risorse umane e tecnologiche

» attuare ogni sforzo in termini organizzativi, operativi e tecnologici per prevenire
e limitare la violazione della sicurezza delle informazioni nelle attivita di
noleggio, installazione e manutenzione del sistema SRI®

» definire obiettivi e traguardi di sicurezza da integrare con la gestione operativa
del sistema SRI®. Gli obiettivi ed i traguardi sono definiti e/o aggiornati in
occasione del Riesame della Direzione

» identificare attraverso idonea analisi dei rischi il valore del patrimonio
informativo; i criteri di gestione del rischio tengono conto di tutte le fasi del ciclo
di vita delle informazioni trattate e dei principali asset del sistema SRI, le
caratteristiche di sicurezza (Confidenzialita, Integrita e Disponibilita) e di
contromisure adottate (Fisiche, Logiche, Organizzative)

> comprendere le vulnerabilita e le possibili minacce che possano esporre il
sistema SRI a rischi e attuare opportune azioni preventive, correttive e
migliorative

» assicurare che la politica di sicurezza delle informazioni e il relativo sistema di
gestione siano compresi, attuati e mantenuti a tutti i livelli dell’organizzazione e
che il sistema sia sostenuto da periodiche e sistematiche attivita di formazione e
addestramento



Project Automation

Ingegneria dei sistemi

Project Automation, inoltre assicura che:

>

tutto il personale incaricato coinvolto con il trattamento di informazioni riceva
adeguata formazione in tema di sicurezza

si tuteli la confidenzialita delle informazioni assicurando che le informazioni
siano accessibili solo a chi & autorizzato

si tuteli la integrita delle informazioni proteggendo la precisione e la
completezza delle informazioni e dei metodi per la loro elaborazione

si tuteli la disponibilita delle informazioni assicurando che gli utenti autorizzati
possano effettivamente accedere alle informazioni e beni collegati nel momento
in cui lo richiedono

tutti i dipendenti incaricati notifichino in maniera tempestiva qualsiasi debolezza
osservata o sospetta e/o incidente nei sistemi o nei servizi, in modo da
correggerle ed imparare da esse al fine di offrire una gestione del processo ad
alti livelli di affidabilita

si adottino tutte le necessarie cautele e le dovute misure di sicurezza in modo
da proteggere tutte le informazioni, strutture, beni tecnologici connaturati allo
svolgimento delle attivita

siano considerati i principi dettati dal regolamento (EU) 2016/679 (GDPR), nelle
Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con
strumenti elettronici relativamente alle attribuzioni delle funzioni di
amministratore di sistema - 27 novembre 2008 e nel Provvedimento in materia
di videosorveglianza - 8 aprile 2010 per quanto riguarda il trattamento dei dati

L'attuazione della presente politica avviene attraverso norme e procedure
appropriate.

Questa politica € comunicata a tutto il personale dell’Azienda, ai Clienti ed ai
Fornitori ed & inoltre disponibile al pubblico su richiesta.
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